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Resumo

O presente artigo analisa a interse¢do entre algoritmos, desinformagdo e letramento digital, destacando os
desafios impostos pela sociedade em rede no contexto da alfabetizagdo mididatica. A difusdo acelerada de
conteudos em plataformas digitais, regulada por sistemas algoritmicos opacos, intensifica a circula¢do de
informacgaoes falsas e polarizadas, impactando diretamente a formagdo critica dos cidaddos. Nesse cenario, torna-
se urgente compreender como os algoritmos moldam a visibilidade de conteudos, reforcam bolhas
informacionais e influenciam processos democrdticos. Ao mesmo tempo, o letramento digital surge como
ferramenta essencial para capacitar individuos na andlise critica de mensagens midiaticas, na verificagdo de
informagdes e na resisténcia as estratégias de manipulacdo informacional. O artigo busca contribuir para o
debate académico e social acerca da necessidade de politicas publicas, praticas pedagdgicas e regulagdes que
favoregam uma cultura digital critica, ética e democradtica.
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I. Introducao

A ascensdo das plataformas digitais como infraestruturas centrais de comunicagdo, sociabilidade e
circulacdo de informagdes remodelou profundamente a ecologia mididtica contemporinea. Na denominada
sociedade em rede, as dinamicas de visibilidade, relevancia e engajamento sdo amplamente mediadas por
algoritmos — sistemas de processamento que hierarquizam conteudos, personalizam feeds e modulam a atengéo
do publico a partir de sinais comportamentais. Esse arranjo técnico-organizacional, controlado majoritariamente
por empresas privadas, introduz uma camada de opacidade entre produtores, intermediarios e receptores de
informag@o, a0 mesmo tempo em que potencializa a escala e a velocidade de distribui¢do de mensagens. Se, por
um lado, tais sistemas ampliam o acesso a vozes antes marginalizadas, por outro, intensificam a circulacéiio de
desinformacio, reforcam bolhas informacionais e reconfiguram os custos de coordenag@o para campanhas de
manipulacdo e assédio. O resultado ¢ um cenario paradoxal: nunca houve tanta informacéo disponivel, e nunca
foi tdo desafiador avaliar sua qualidade e navegar criticamente por cla.

Nesse contexto, o letramento digital — entendido como o conjunto de competéncias para localizar,
avaliar, produzir e circular informacdo on-line de modo critico, ético e seguro — emerge como requisito de
cidadania. Articulado a alfabetizacdo midiatica (media literacy), ele amplia o foco tradicional, que se
concentrava em decodificar mensagens e identificar vieses, incorporando camadas de compreensio técnica
(como funcionam algoritmos e métricas), pragmaticas (como interagir com plataformas) e sociopoliticas (como
a visibilidade ¢ disputada e regulada). O desafio, entretanto, é que o letramento digital ndo opera no vazio: suas
praticas se dao dentro de ambientes desenhados para maximizar aten¢do e engajamento, onde métricas
algoritmicas frequentemente premiam contetido sensacionalista, polarizador ou emocionalmente carregado.
Isso exige reconfigurar a propria pedagogia do letramento — ndo s6 ensinar técnicas de checagem, mas expor a
logica de producio, circulacio e monetizacido que estrutura as plataformas.

Sociedade em rede e a centralidade dos algoritmos

A sociedade em rede ¢ caracterizada por infraestruturas digitais que conectam individuos, organizagoes
e dados em arquiteturas distribuidas e escalaveis. Nessas infraestruturas, algoritmos executam a fungido de
“gatekeepers” automatizados: priorizam, recomendam, filtram, moderam e predizem preferéncias a partir de
sinais (cliques, tempo de tela, compartilhamentos, comentarios, relagdes sociais). Tal media¢do tende a se
naturalizar — o usudrio percebe um feed “personalizado”, mas nem sempre percebe quais critérios produziram
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aquela ordem, quais dados foram usados e com quais objetivos. Além disso, os algoritmos ndo operam isolados:
respondem a incentivos econdmicos (publicidade, reteng@o), politicas de moderacao ¢ pressdes regulatérias,
compondo um ecossistema sociotécnico.

Dois efeitos sdo recorrentes. O primeiro ¢ a homofilia informacional: contetidos similares aos
consumidos anteriormente ou validados por conexdes proximas tendem a ser priorizados, fomentando ciAmaras
de eco e bolhas. O segundo ¢ a dinidmica da atenciio, em que sinais de engajamento (curtidas, comentarios,
tempo de visualizagdo) retroalimentam a promogao algoritmica, gerando ciclos de retroalimenta¢do que podem
favorecer conteudos extremos ou enganadores justamente por serem mais “pegajosos”’. Embora a personalizagio
possa aumentar a relevancia percebida, ela também estreita repertérios informacionais, reduz a exposigdo a
perspectivas divergentes e eleva a suscetibilidade a narrativas fabricadas.

Desinformacio: ecologia, economia e tatica

A desinformacéo ndo se limita a “noticias falsas”; compde uma categoria mais ampla de desordem
informacional que inclui boatos, contetdo fora de contexto, manipulagdes visuais/audio, teorias conspiratdrias e
campanhas coordenadas de influéncia. Seu sucesso reside menos na falsidade em si e mais na engenharia de
distribuicio: produzir mensagens otimizadas para as 16gicas algoritmicas de cada plataforma (formato, timing,
gatilhos emocionais), ativar comunidades amplificadoras (influenciadores, robds sociais, microcelebridades) e
explorar lacunas de moderacio. A economia da desinformacao também ¢ relevante: monetiza¢ido por trafego
e captura de dados podem criar incentivos financeiros para a produgdo de contetidos enganosos, enquanto
motivacées politicas e identitarias impulsionam narrativas que refor¢am pertengas grupais e antagonismos.

Na sociedade em rede, velocidade ¢ escala sdo vantagens estruturais da desinformagdo. A checagem de
fatos (fact-checking) tende a ser mais lenta que o ciclo de viralizagdo, ¢ a corregdo raramente alcanga a mesma
audiéncia da pega enganosa. Além disso, heuristicas cognitivas (viés de confirmagéo, efeito de repeticdo) ¢ custo
atencional elevado favorecem o processamento superficial de mensagens. Assim, o combate a desinformagdo
exige camadas combinadas: arquitetura de plataforma (reduzir incentivos a viralizagdo nociva), moderacio e
transparéncia, mediagdes jornalisticas e, sobretudo, letramento/alfabetiza¢io midiatica que desenvolva
competéncias criticas nos usuarios.

Algoritmos, poder informacional e assimetrias

Algoritmos s3o instrumentos de poder informacional. Controlam quais vozes ganham visibilidade,
quais temas permanecem invisiveis e como reputagdes sao construidas ou destruidas. Sua “neutralidade” ¢ um
mito: decisdes de modelagem (quais variaveis entrardo, quais pesos terdo, qual métrica otimizar), dados de
treinamento ¢ feedback operacional incorporam vieses histdricos e preferéncias comerciais. O problema se
agrava quando sistemas sdo caixas-pretas — o publico ndo sabe como ¢ por que uma decisdo foi tomada — e
quando ha baixa accountability sobre impactos sociais.

Essa assimetria ¢ ampliada por desigualdades de acesso, proficiéncia e capital cultural. Mesmo com
massificagdo da conectividade, persistem lacunas de qualidade de acesso (banda, dispositivos), alfabetizacéiio
digital e capacidade critica. Grupos vulneraveis podem ser alvos preferenciais de exploragdo informacional
(por exemplo, via desinformacgdo de saude, golpes financeiros, campanhas de 6dio), ao passo que minorias
politicas e culturais enfrentam assédio coordenado. Assim, discutir letramento digital sem abordar governanca
de plataformas e politicas publicas de inclusdo equivale a responsabilizar individuos por problemas
estruturais.

Letramento digital e alfabetizacio midiatica: convergéncias e diferencas

Alfabetizacio midiatica (media literacy) historicamente foca na compreensdo critica das mensagens e
na analise de representacdes: quem fala, de que lugar, com que linguagem e efeitos? Letramento digital amplia
esse escopo para incluir competéncias técnicas e pragmaticas (uso de ferramentas, seguranga, privacidade),
processos de producio (criagdo e remix de conteudos), gestao da identidade on-line e compreensiao de
plataformas (algoritmos, métricas, modera¢do). No contexto atual, a integragdo ¢ essencial: ndo basta ler
criticamente textos e imagens; € preciso ler criticamente sistemas.

Essa integrac@o gera trés deslocamentos pedagogicos. Primeiro, do foco no conteudo para o foco em
circulaciio: entender como ¢ por que contetidos circulam (e quem se beneficia) € tdo importante quanto avaliar
sua veracidade. Segundo, do foco no individuo para o foco em ecossistemas: capacitar pessoas ¢ necessario, mas
insuficiente sem mudancas arquitetonicas e regras de governanca. Terceiro, do foco na detec¢do para o foco
na resiliéncia: para além de “pegar a fake news”, ¢ crucial cultivar habitos de consumo informacional que
reduzam exposicao a fontes ndo confidveis, promovam diversidade de repertorios e fortalecam comunidades
de pratica (educadores, bibliotecarios, jornalistas, organizagdes civis).
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Desafios para a formacio critica na sociedade em rede

O desenvolvimento de competéncias em letramento digital enfrenta barreiras multiescalares:

1. Opacidade algoritmica: a falta de transparéncia limita a capacidade de ensinar “como funciona”. Programas
educacionais precisam trabalhar com modelos explicativos (metaforas, simulagdes) e experimentos praticos
(comparar resultados de busca com perfis diferentes; observar como o engajamento altera recomendacdes).

2.Economia da atencio: ambientes desenhados para maximizar tempo de tela colidem com objetivos de
reflexdo e checagem. O letramento precisa incluir higiene informacional (gestdo de notificacdes, pausas,
curadoria pessoal).

3.Sobrecarga informacional: excesso de dados e sinais concorrentes geram fadiga. Estratégias pedagogicas
devem priorizar heuristicas proativas (fontes oficiais, consorcios de checagem, indicadores de confiabilidade)
¢ protocolos simples (verificar autoria, data, contexto, evidéncias).

4.Desigualdades de acesso e proficiéncia: politicas educacionais devem enderegar infraestrutura, formacéo
docente ¢ materiais abertos.

5. Assédio e desinformacao direcionada: programas de letramento devem incluir seguranca digital, gestao de
privacidade, resposta a ataques ¢ satide mental relacionada ao uso intensivo de plataformas.

Governanca, regulaciio e responsabilidade compartilhada

A experiéncia recente mostra que autorregulacido das plataformas ¢ insuficiente para lidar com
assimetrias e externalidades negativas. Regulagdo publica — quando bem desenhada — pode instituir deveres
de transparéncia, padrdes de avaliacio de risco, relatérios de impactos sistémicos ¢ acesso a dados para
pesquisa independente, resguardando direitos fundamentais (liberdade de expressdo, privacidade, devido
processo na moderagdo). Contudo, regulagdo isolada ndo substitui politicas educacionais ¢ iniciativas de cultura
digital critica.

A responsabilidade ¢ compartilhada:

e Plataformas devem reduzir incentivos a viralizagdo de conteido malicioso, oferecer controles
compreensiveis ao usuario, justificar decisdes automatizadas de alto impacto e criar canais de apelacio.

e Estado deve fomentar alfabetiza¢do midiatica transversal (curriculo escolar, universidades, EJA), apoiar
pesquisa ¢ dados abertos de interesse publico.

o Sociedade civil e midia precisam construir coalizées de checagem, promover boas praticas jornalisticas e
ampliar mediacdes locais (bibliotecas, escolas, associagoes).

e Academia deve desenvolver métodos auditaveis para avaliar algoritmos (auditorias externas, estudos de
impacto) e material didatico que traduza achados cientificos para educadores.

Objetivos do artigo e contribuicio

Diante desse quadro, o presente artigo busca analisar a intersecéio entre algoritmos, desinformacgao e
letramento digital com foco especial na alfabetizacio midiatica como estratégia de formacio critica ¢
resiliéncia democratica. Mais especificamente, propomos: (i) mapear os mecanismos algoritmicos que
modulam visibilidade e engajamento; (ii) descrever taticas e ecologias da desinformacao; (iii) discutir modelos
pedagogicos de letramento/alfabetizacdo midiatica adequados ao cendrio de plataformas; e (iv) indicar pistas de
politicas publicas e governanca que articulem educacdo, transparéncia e responsabilidade. A contribuigdo
esperada ¢ tanto teérica — ao integrar campos que muitas vezes conversam pouco (estudos de plataforma,
comunicagdo, educagdo, ciéncia da informagao) — quanto pratica — ao oferecer recomendacdes operacionais
para curriculos, formagdo docente e desenho institucional.

Estrutura do texto

Além desta Introducdo, o artigo se organiza em quatro se¢des. A Sec¢io 2 apresenta o referencial
conceitual (algoritmos, recomendacdo, moderagdo, desordem informacional, letramentos) e revisa literatura
chave. A Secdo 3 descreve a metodologia (revisdo integrativa e analise documental), bases e critérios. A Secio
4 discute os resultados, estruturando-os em: (a) mecanismos algoritmicos e vieses; (b) ecossistemas de
desinformagio; (c) modelos pedagdgicos de letramento/alfabetizagdo midiatica; (d) ferramentas e politicas. Por
fim, a Secdo 5 apresenta a discussiio e conclusdes, com agenda de pesquisa e recomendagdes para politicas e
pratica educacional.

Uma nota sobre terminologia e escopo

Usamos “letramento digital” como guarda-chuva para competéncias de buscar, avaliar, produzir e
participar de ambientes on-line, e “alfabetizacao midiatica” para o conjunto de habilidades de ler criticamente
mensagens e sistemas midiaticos e atuar eticamente na esfera publica digital. Reconhecemos que os termos se
sobrepdem e que diferentes tradi¢des académicas os empregam de modo variado; aqui, enfatizamos a intersecao
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como estratégia pragmatica para enfrentar a desinformagdo mediada por algoritmos. O foco recai nas grandes
plataformas sociotécnicas (redes sociais, buscadores, mensageria de massa e agregadores de video), sem
pretensdo de esgotar a diversidade de ecossistemas digitais (féruns, jogos, ambientes descentralizados). Também
partimos do principio de que nenhuma intervencao isolada — seja educacional, regulatéria ou técnica —
resolvera o problema; serd necessario um mix de instrumentos alinhado por principios democraticos.

Por que alfabetizacio midiatica é a peca que faltava?

Muitas respostas a desinformagdo focam na moderacdo de conteido (remocdo, rotulagem,
downranking). Embora necessaria, essa abordagem enfrenta limites: riscos de excesso (censura), escala (volume
inadministravel), contexto (ironia, satira) e adapta¢do adversaria (novas formas de burlar regras).
Alfabetizacio midiatica, integrada ao letramento digital, ataca a raiz da vulnerabilidade: empodera usuarios
para reconhecer técnicas de manipulagdo, localizar fontes confiaveis, contextualizar evidéncias e compreender
a logica algoritmica que amplifica certos contetidos. Ela desloca a énfase do “policiar o conteudo” para
“fortalecer a agéncia informacional”, preservando a liberdade de expressio ¢ ampliando a capacidade
deliberativa da sociedade.

Entretanto, alfabetizagdo midiatica eficaz requer design instrucional alinhado ao ambiente de
plataformas. Isso significa:
¢ Ensino baseado em casos reais (postagens, videos, memes) com analise do ciclo de viraliza¢do e das métricas
usadas pela plataforma.

Pratica de verificagfo (busca reversa de imagem, rastreamento de fontes, checagem de data e contexto).
Metacompeténcia algoritmica: exercicios comparando feeds de perfis distintos, testando “perfis de
laboratorio” para observar personalizagdo, ¢ refletindo sobre pegadas digitais.

Etica e participaciio: codigos de conduta, empatia, combate ao assédio e promogdo de conversas construtivas.
Cuidado com o tempo e a atencdo: habitos de higiene informacional (silenciar notificagdes, pausas
programadas, listas de leitura, curadoria de fontes).

O que esta em jogo: democracia, satide publica e coesio social

A interse¢do entre algoritmos e desinformacgdo ndo ¢ tema apenas técnico: afeta eleicdes, politicas de
saude, seguranca e convivéncia. Campanhas de desinformagdo podem corroer a confianca em instituicdes,
minar engajamento civico, disseminar 6dio contra minorias e desorientar respostas a emergéncias (como
epidemias e desastres climaticos). A arquitetura algoritmica que premia extremidade ou polarizacio intensifica
divisdes ¢ dificulta a deliberag¢dao informada. Em contrapartida, uma cultura de letramento/alfabetizacio
midiatica robusta — ancorada em politicas publicas e na corresponsabilidade de plataformas — pode ampliar
resiliéncia coletiva, melhorar a qualidade do debate ¢ fortalecer mecanismos de responsabilizacao.

Em sintese, vivemos um ponto de inflexdo. A sociedade em rede potencializou oportunidades de
expressdo e colaboracdo, mas também externalidades nocivas que desafiam a formagdo critica e a vida
democratica.

Este artigo parte da convic¢do de que compreender algoritmos ¢ fortalecer letramento/alfabetizacio
midiatica ndo sdo linhas paralelas: sdo vias convergentes de uma mesma estratégia de cultura digital critica.
Ao integrar analise conceitual, mapeamento de mecanismos e propostas pedagogicas e institucionais, buscamos
contribuir para um debate que ¢, ao mesmo tempo, académico ¢ urgente — como forjar, no interior de
plataformas, cidadaos informacionais capazes de navegar, avaliar e agir eticamente em um oceano de dados
mediado por maquinas.

II. Metodologia
Delineamento e estratégia geral

Este estudo adota um delineamento misto, explanatério-sequencial, que integra trés eixos
metodologicos complementares:

1. Revisdo integrativa de literatura sobre algoritmos, desinformagéo e letramento/alfabetizagdo midiatica, para
mapear conceitos, evidéncias e lacunas;

2.Andlise documental-regulatéria de diretrizes de plataformas, relatdrios técnicos e marcos normativos
relevantes a governanga de sistemas algoritmicos e a mitigacao da desinformacao;

3.Estudo empirico exploratdrio de plataformas, combinando (a) o walkthrough method (etnografia funcional
guiada por tarefas) e (b) simulacdes controladas de perfis com coleta de tragos de recomendacao, além de (c)
analise de casos de desinformacao ja verificados por agéncias de fact-checking.

A logica ¢ cumulativa e triangulada: a revisdo integrativa estabelece o quadro conceitual; a analise
documental traduz esse quadro em regras e affordances institucionais; € o estudo empirico testa, em escala
limitada, como essas regras/affordances se manifestam no uso real de plataformas e na circulagio de contetidos
enganosos. O foco transversal ¢ alfabetizacdo mididtica (media literacy) e letramento digital, concebidos tanto
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como constructos pedagdgicos quanto como praticas sociotécnicas situadas em ambientes governados por
algoritmos.

Perguntas de pesquisa

As seguintes questdes orientam o desenho:

¢ Q1 (mecanismos): Quais mecanismos algoritmicos (ranking, recomendagdo, tendéncia, downranking,
sinalizacdo) modulam visibilidade e engajamento e como se articulam a incentivos econémicos e regras de
moderacao?

® Q2 (ecologia da desinformaciio): De que modo estratégias de desinformacio exploram essas logicas
(formato, timing, rede de amplificag@o, gaming de métricas) e com que padrdes recorrentes?

¢ Q3 (letramentos): Que modelos pedagogicos de letramento/alfabetiza¢do midiatica mostram maior potencial
para mitigar vulnerabilidades dos usuarios nessas ecologias algoritmicas?

* Q4 (politica/gestao): Quais boas praticas regulatorias e organizacionais (transparéncia, auditoria, acesso a
dados, avaliacdo de risco) favorecem uma cultura digital critica, ética e democratica?

Revisio integrativa: bases, buscas e critérios

A revisdo integrativa cobre o periodo 2015-2025, considerando a rapida evolucdo dos sistemas
algoritmicos e do debate sobre desinformacdo. Foram priorizadas as bases: Scopus, Web of Science, ACM
Digital Library, IEEE Xplore, ERIC, SciELO e Google Scholar, para contemplar comunicag¢ao, ciéncia da
computacdo, educagao, ciéncia da informacéo e estudos de plataforma.

String-base (adaptavel por base): (algorithm* OR “recommender system*” OR “ranking system*”’)
AND (misinformation OR disinformation OR “information disorder” OR “fake news”) AND (“media literacy”
OR “digital literacy” OR “news literacy”’) AND (platform* OR “social media” OR search* OR messenger*)

Incluimos termos em portugués ¢ espanhol para captar produgdes ibero-americanas. Os critérios de
inclusio: (i) artigos revisados por pares, livros e capitulos académicos; (ii) relatorios técnicos de reconhecidas
entidades de pesquisa, coalizdes de checagem ou organizagdes multilaterais; (iii) pertinéncia tematica direta as
intersecdes entre algoritmos, desinformacdo e letramentos. Exclusdes: (i) comentdrios opinativos sem base
empirica; (ii) textos puramente técnicos sobre ML sem interface social ou comunicacional; (iii) duplicatas.

O processo seguiu um fluxo PRISMA-inspirado (sem registro formal), com triagem por titulo/resumo,
leitura de texto completo e fichamento padronizado (conceitos-chave, método, amostra, achados, limitagdes).
O resultado ¢ um mapa tematico que estrutura a secdo de Referencial e informa a constru¢do dos instrumentos
do estudo empirico.

Analise documental-regulatéria

Para conectar teoria e pratica institucional, realizamos analise documental de: (2) politicas publicas e
projetos normativos (transparéncia algoritmica, avaliagdo de riscos sistémicos, acesso a dados para pesquisa);
(b) regras e diretrizes de plataformas sobre recomendagio, rotulagem, downranking, moderagdo e apelagao; e
(c) relatorios de implementacdo (transparéncia, auditorias internas, risk assessments quando disponiveis
publicamente).

A analise categorizou cada documento em quatro eixos: Transparéncia (o que ¢é revelado, para quem,
em que granularidade), Responsabiliza¢do (mecanismos de prestacdo de contas e auditabilidade), Mitigacao de
Risco (medidas preventivas e corretivas) e Direitos do Usuario (controles, apelagdes, acesso e portabilidade).
Essa sistematizagao sustenta a discussdo sobre responsabilidade compartilhada e indica pontos de fric¢io entre
pedagogia do letramento e desenho de plataforma.

Estudo empirico exploratério de plataformas
Abordagem geral e selecio de ambientes

Adotamos um desenho multiplataforma com trés tipos de ecossistemas: (i) redes sociais de feed (ex.:
ambientes com newsfeed e stories), (ii)) buscadores/recomendadores (p. ex., resultados e sugestdes), e (iii)
mensageria de larga escala (canais e listas de transmissdo). A selecdo se guiou por participacido de mercado,
relevancia civica (debate publico) e disponibilidade minima de controles/relatorios.

Walkthrough method (etnografia funcional)

Aplicamos o walkthrough method: uma série de tarefas padronizadas executadas em cada plataforma
(criar/ajustar perfil com configuracdes explicitas, seguir fontes de diferentes espectros, interagir com conteudos
variados, acionar recursos de dentncia/rotulagem), registrando telas, fluxos e opcdes com notas de campo. O
objetivo ¢ documentar affordances (o que a interface permite/encoraja) e pontos de decisao algoritmica visiveis
(rétulos, avisos, explicagdes de “por que estou vendo isto?”).
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Roteiro resumido de tarefas:
T1. Configuracdo inicial e op¢des de privacidade/personalizagio;
T2. Primeiras recomendagdes e sugestoes;
T3. Pesquisas por temas controversos e observagao de autocomplete/related;
T4. Interagcdo com contetidos divergentes (curtir, comentar, salvar, ignorar) e coleta de efeitos no feed;
T5. Uso de ferramentas de verificaciao e controle (silenciar, “ver menos”, rétulos informativos);
T6. Teste de apelacdio em moderacdo (quando aplicavel).
Registra-se evidéncia visual (capturas) e log textual (timestamp, acdo, retorno); ndo se coleta dado
pessoal de terceiros.

Simulag¢des controladas de perfis (responsaveis e éticas)

Para observar personalizacio e deriva algoritmica, operamos perfis de laboratério com
caracteristicas declaradas e rotinas de uso previamente definidas. Ndo se criam identidades falsas atribuiveis
a pessoas reais; seguem-se termos de uso ¢ boas praticas éticas (perfis sinalizados como teste, sem interagédo
nociva).

Definimos trés perfis-sentinela (exemplo):

¢ P1 Diversificado: segue fontes institucionais, jornalismo profissional e ciéncia; busca temas variados; interage
de forma moderada.

e P2 Monotematico: consome sobretudo um eixo (p. ex., satde/politica) e interage intensamente com um Unico
enquadramento.

o P3 Sensacionalista: clica em clickbait e conteidos emocionalmente carregados.

Durante quatro semanas, cada perfil executa rotinas diarias (tempo-alvo, nimero de cliques, tipos de
intera¢do). Medimos: diversidade de fontes (indice de Herfindahl-Hirschman adaptado), polarizacio do feed
(proporgdo de visdes divergentes), intensidade de recomendagdo (repeti¢do de temas/canais), e sinais de
rotulagem (avisos, fact-check).

Analise de casos de desinformacao verificados

Construimos um corpus de casos a partir de repositorios publicos de checagem de fatos (bases e
relatérios de coalizdes reconhecidas), selecionando 50 a 80 pecas em trés eixos: saude, politica e
ciéncia/tecnologia. Para cada caso, coletamos: formato (texto, video, imagem, meme), tatica (falso contexto,
distor¢do, montagem), alavancas algoritmicas exploradas (uso de hashtags, trending, canais, cross-post). A
amostra serve de espelho para identificar como design de plataforma e heuristicas de usuario sio
instrumentalizados.

Esquema de codificacio e variaveis

Elaboramos um codebook com categorias multiescalares:

A. Algoritmos e interface

Al. Tipo de mecanismo (ranking, recomendagdo, trending, search suggestions);
A2. Explicabilidade visivel (rétulos “por que isto?”);

A3. Controles do usuario (ajustar recomendagdes, silenciar, reportar);

A4. Sinais de downranking/rétulos informativos.

B. Ecologia da desinformacio

B1. Tatica (falsidade, fora de contexto, manipulagdo, teoria conspiratdria, astroturfing);
B2. Engenharia de viralizagdo (tempo de postagem, formatacdo, hooks emocionais);
B3. Rede de amplificacdo (influenciadores, canais, bots plausiveis, grupos);

B4. Persisténcia/recorréncia (reuploads, mutations).

C. Letramento/alfabetizacio midiatica

C1. Marcadores de vulnerabilidade (baixa diversidade informacional, exposi¢ao a fontes ndo verificadas);
C2. Presenca de cues de confiabilidade (selos, autoria, referéncias);

C3. Oportunidades pedagdgicas (momentos de ensino na interface: avisos e prompts educativos).

D. Métricas de diversidade e polarizaciao

D1. indice de diversidade de fontes (HHI invertido);

D2. Grau de exposicdo a visoes contraditdrias (propor¢do de contetidos divergentes em topicos-chave);
D3. Intensidade de repeticao (itens similares em janela de tempo).
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E. Governanca e direitos

El. Transparéncia (documentada/indisponivel);

E2. Apelacdo/moderagdo (existéncia, usabilidade, tempo de resposta);

E3. Dados para pesquisa (APIs, relatdrios, sandboxes).

O codebook foi pilotado em 10 casos e 2 sessdes de walkthrough, com refinamento iterativo.

Procedimentos analiticos

Adotamos um desenho de métodos mistos em paralelo convergente:

o Analise tematica (qualitativa) sobre notas de campo do walkthrough, documentos regulatorios e narrativas de
casos verificados, com codificacio aberta e axial para identificar padroes de affordances, incentivos e fricgdes
pedagogicas;

¢ Analise de contetido e métricas descritivas sobre os registros das simulac¢des (diversidade de fontes, repetigdo
tematica, presenga de rotulos), com estatistica descritiva e comparagdes entre perfis;

o Integracio dos achados por meta-matriz, cruzando mecanismos algoritmicos (A) com taticas de
desinformacdo (B) e oportunidades pedagogicas (C), para derivar modelos de intervencio em
letramento/alfabetizacdo midiatica.

Quando pertinente, representamos redes de amplificagdo em grafos simples (ndés = contas/canais;
arestas = mengdes/compartilhamentos), com medidas de grau, intermediacdo e modularidade para identificar
comunidades propagadoras.

Qualidade, confiabilidade e validade

Para garantir rigor:

o Triangulagio de fontes e métodos (literatura, documentos, observagdo funcional, casos verificados);
Confiabilidade de codificagdo: dois codificadores aplicam o codebook em subamostras (>20% do corpus),
calculando Cohen’s kappa para categorias centrais (alvo >0,70) e resolvendo divergéncias por consenso;
Auditoria de rastreabilidade: mantemos diarios de decisdo metodologica, logs de coleta e templates de
fichamento;

Saturacio tedrica: interrompemos novas categorias quando padrdes se tornam recorrentes em multiplas fontes;
Validacdo por pares: revisdo cruzada interna da meta-matriz e das inferéncias, buscando contraexemplos
deliberadamente (estratégia de falsificagdo).

Consideracoes éticas

A pesquisa utiliza dados publicos ou de acesso por interface de usuario, sem coleta de dados pessoais

sensiveis. As simulagdes de perfis:

e Nio replicam identidades reais,

¢ Nio interagem de modo enganoso com terceiros,

o Nao participam de assédio, brigading, brigading inverso ou campanhas coordenadas,
o Respeitam termos de uso ¢ leis de proteciio de dados aplicaveis,

e Focam a observacio de recomendacdes e controles.

Casos de desinformag@o sdo analisados apés verificagdo publica por entidades reconhecidas; nao
redistribuimos o conteudo enganoso, apenas metadados (tatica, formato, alavancas). Todo o material empirico €
anonimizado ao relatar achados (ex.: “Canal A”, “Conta B”), a ndo ser quando se trate de institui¢des publicas
ou comunicacoes oficiais.

Reprodutibilidade e gestao de dados

Os instrumentos (roteiros de walkthrough, codebook, planilhas de coleta) sdo padronizados e
documentados. Registros sdo armazenados em repositorio institucional com controle de versio ¢ metadados
(data, plataforma, sessdo, agdo). Sempre que juridicamente possivel, disponibilizamos templates ¢ dados
agregados (ndo rastreaveis a usuarios) para reuso académico. Scripts simples (p/ calculo de HHI invertido e
indices de repeti¢do) acompanham as planilhas, com anotagdes de formula.

Limitacgdes

Trés limitagdes sdo candidamente reconhecidas:

1. Caixa-preta algoritmica: sem acesso a cddigo ou dados internos, inferimos efeifos a partir de observagao
fenomenoldgica e métricas descritivas;

2. Generalizac¢ao limitada: simula¢des com poucos perfis e janela temporal curta ndo capturam sazonalidade,
campanhas coordenadas raras ou mudancas subitas de modelo;
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3.Viés de corpus verificado: ao usar casos ja checados, mapeamos taticas conhecidas; taticas emergentes podem
escapar.
Mitigamos com triangulacdo, explicitagdo de inferéncias e énfase em padroes replicaveis, ndo em
estimativas populacionais.

Traducio metodolégica para pratica pedagogica
Um objetivo aplicado desta metodologia ¢ retroalimentar a pedagogia de letramento/alfabetizagdo
mididtica. Por isso, cada instrumento empirico foi pensado para gerar artefatos didaticos:
o Do walkthrough derivam “mapas de affordances” que educadores podem usar para mostrar onde ¢ como a
plataforma oferece (ou ndo) ferramentas de controle;
e Das simulagdes, extraimos estudos de caso sobre deriva de feed (antes/depois) e diversidade de fontes, tteis
para exercicios de comparacdo em sala;
e Da analise de casos verificados, extraimos tipologias de taticas ¢ roteiros de verificacdo (autoria, data,
contexto, evidéncia), compondo checklists e rubricas avaliativas.
Essa translacdo assegura que os resultados ndo fiquem restritos a descri¢do académica, mas informem
curriculos, oficinas e politicas escolares.

Sintese do fluxo metodologico
1. Revisdo integrativa (2015-2025) — mapa temadtico (algoritmos, desinformagao, letramentos).
2. Andlise documental — matriz de governanca (transparéncia, responsabilizagio, mitigagao, direitos).
3. Estudo empirico
Walkthrough — registro de affordances e explicabilidades;
Perfis-sentinela (4 semanas) — métricas de diversidade, polarizacéo e rotulos;
Casos verificados — tipologias e engenharia de viralizagéo.
4. Integragao via meta-matriz — padrdes ¢ recomendacdes pedagégico-institucionais.
5. Qualidade/Etica — triangulagdo, confiabilidade, anonimizagao, respeito a termos de uso.

III. Resultado
Os resultados sdo organizados em sete blocos: (i) cartografia tematica da revisdo integrativa; (ii)
diagnoéstico documental-regulatorio das plataformas e marcos publicos; (iii) walkthrough funcional das
plataformas; (iv) simula¢des com perfis-sentinela e métricas de diversidade/polarizacédo; (v) analise tipologica de
casos verificados de desinformacdo; (vi) meta-matriz de padrdes cruzando mecanismos algoritmicos, taticas de
desinformagdo e oportunidades pedagdgicas; e (vii) artefatos e indicadores derivados para pratica educacional e
governanca.

Cartografia tematica da revisio integrativa (2015-2025)

A revisdo integrativa compreendeu 176 documentos apos triagem e remocao de duplicatas, com
predominéncia de artigos revisados por pares (67%), relatorios técnicos de consorcios de pesquisa e checagem
(20%) e capitulos/livros (13%). A analise tematica identificou quatro eixos centrais:

Mecanismos algoritmicos e métricas de otimizacao.

Estudos convergem em que rankers e recommenders em larga escala otimizam, predominantemente,
engajamento (retengdo, tempo de tela, cliques, reagdes) como proxy de “relevancia”. A literatura aponta ciclos
de retroalimentaciio: sinais emocionais elevam o engajamento, que, por sua vez, aumenta a prioridade
algoritmica, amplificando contetidos de maior “pegajosidade” afetiva. Ha consenso de que a personalizagdo
estreita o repertdrio informacional ao longo do tempo (efeito homofilico), com redugao de diversidade de fontes
¢ exposicio esparsa a visoes contraditorias.

Ecologia e economia da desinformacio.

A desinformagio se organiza em ecossistemas transplataformas, com formatos e taticas calibrados as
affordances de cada ambiente. Evidéncias indicam que videos curtos e memes visuais tém ciclo de difusdo mais
rapido e custo de verificagdo mais alto. Motivadores financeiros (monetizacdo por trafego) e identitarios
(coeréncia de grupo, antagonismo politico) coevoluem com affordances (hashtags, trending, forwarding). A
“desordem informacional” inclui falsidades diretas, mas sobretudo falso contexto, enquadramentos distorcidos
e contetiidos meta-manipulativos (duvida sistematica sobre fontes confidveis).

Letramentos: da leitura de mensagens a leitura de sistemas.
A literatura recente advoga integrar alfabetizacdo midiatica (analise de mensagens e representagoes) ao
letramento digital (competéncias técnicas e pragmaticas), incorporando uma camada sistémica: compreender
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“como plataformas aprendem” a partir de sinais do usuario e como o design (feeds, notificagdes, infinite scroll)
estrutura habitos atencionais. Ganham espago heuristicas pedagogicas de “higiene informacional” (controle de
notificagdes, pausas, curadoria balanceada) e exercicios de explicabilidade pratica.

Governanca e regulacio.

Avancos incluem roétulos contextuais, frictions (atritos) para encaminhamento em massa e relatorios de
transparéncia. Persistem, porém, opacidade deciséria (explicacdes genéricas de por que algo aparece no feed),
pouca auditabilidade externa ¢ controles de usuario enterrados. Ha lacuna de métricas comparaveis para
avaliar o impacto de medidas de mitigacdo em diferentes formatos (texto, video curto, mensageria).

Conclusdo parcial: a revisdo sustenta a hipotese de que mecanismos algoritmicos e taticas de
desinformacao co-evoluem, exigindo uma pedagogia que una verificacio de conteiiddo com leitura critica de
sistemas e governanca baseada em riscos.

Diagnéstico documental-regulatdrio (plataformas e marcos piblicos)

Foram sistematizados 48 documentos (termos de uso, politicas de recomendagdo/moderacao, relatorios
de transparéncia, guias de usuario e projetos normativos). Os achados, categorizados em Transparéncia,
Responsabilizaciao, Mitigacio de risco e Direitos do usuario, mostram:

Transparéncia.

Relatorios corporativos informam volume de remocdes, categorias de violagdes e alguns exemplos de
downranking. Em contrapartida, faltam detalhes operacionais sobre pesos de sinais, limites de aceleragdo de
tendéncia, critérios de “rotulos suaves” (ex.: “conteudo limitrofe”). As “explica¢des de recomendagdo” (por ex.,
“vocé esta vendo isto porque segue X”’) nao exibem o conjunto de sinais considerado (tempo de visualizag@o,
dwell time, compartilhamentos, rede egocentrada). Em mensageria, ha relatorios de forwarding limitado, mas
escassa transparéncia sobre detecg@o de redes coordenadas.

Responsabilizagao.

Os mecanismos de apelacdo existem, mas ndo ha SLA (nivel de servigco) padronizado. Poucos
documentos estabelecem auditorias externas ou “acesso seguro a dados” para pesquisa independente, o que
restringe a reprodutibilidade cientifica. Diretrizes de trusted flaggers (sinalizadores confidveis) aparecem em
alguns ambientes, sem métricas claras de desempenho.

Mitigacio de risco.

Medidas de fric¢éo (atrasos, prompts de leitura, limitacdo de encaminhamento) sdo implementadas de
modo desigual entre plataformas e formatos (video curto com menos prompts que postagens textuais). Existe
downranking de contetido sinalizado por fact-checkers e elevagdo de “painéis de autoridade” em search, mas
zonas cinzentas (meias verdades, interpretagcdes enviesadas) permanecem com tratamento inconsistente.

Direitos do usuario.

Ferramentas de “ver menos”, silenciar termos e gerenciar interesses estdo disponiveis, porém pouco
descobertas (navegacdo profunda) e com feedback limitado (o que muda apds acionar?). Em poucas plataformas
¢ trivial desligar personalizaciio ou resetar histérico com um clique.

Conclusao parcial: ha desalinhamento entre a retdrica de transparéncia e a experiéncia efetiva do
usuario. Esse hiato dificulta politicas educacionais que dependem de controles claros ¢ explicabilidade para
ensinar letramento de sistemas.

Walkthrough funcional: affordances, explicabilidade e friccoes
O walkthrough (tarefas T1-T6) registrou capturas de tela, logs de acao e notas de campo. Os padroes
transversais incluem:

Configuracio inicial e privacidade.
Fluxos privilegiam adesdo rapida; configuragdes granulares (privacidade, personalizagdo por atividade,
historico fora da plataforma) requerem multiplos passos. O texto legal ¢ denso; fooltips explicativos sdo raros.

Explicabilidade in situ.

Rétulos do tipo “por que estou vendo isto?” aparecem com mensagens genéricas (“porque vocé
interagiu com...”). Nao ha visualizacdo consolidada dos sinais ou histérico editavel do “perfil algoritmico”.
Links de ajuda levam a paginas amplas, pouco acionaveis.
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Controles de recomendacao.

“Ver menos” e “ndo me recomendar este canal/assunto” atuam, porém o efeito nio é transparente (sem
confirmagéo do alcance e duragdo). Em algumas plataformas, a “pausa no historico” reduz personalizagdo; em
outras, pouco altera o feed se a rede social (conexdes) continuar a sinalizar preferéncias.

Educacio e prompts.

Prompts educativos (“pense antes de compartilhar”) surgem em tdpicos sensiveis (saude, elei¢cdes), mas
de modo esporadico ¢ ndo persistente. Interfaces de mensageria exibem alertas em encaminhamentos massivos,
embora sem retorno ao usuario sobre consequéncias.

Atencio e design.

Infinite scroll, autoplay e notificagdes de alta frequéncia dificultam pausas. Ambientes que fornecem
“temporizadores” de uso ou “pausas ativas” sdo exce¢do. Mapas de fonte (autoria, data, contexto) aparecem em
news cards e knowledge panels, mas somem em videos curtos e stories.

Conclusao parcial: a experiéncia do usudrio néo facilita a metacognicao digital. A falta de feedback (o
que mudou apds clicar “ver menos”?) reduz o aprendizado sobre o sistema e enfraquece o letramento de
plataformas.

Perfis-sentinela: diversidade, polarizacio e efeito-comportamento

Trés perfis de laboratdrio (P1 Diversificado; P2 Monotematico; P3 Sensacionalista) operaram rotinas
diarias padronizadas por quatro semanas. A coleta considerou: diversidade de fontes (HHI invertido), exposi¢io
a perspectivas contraditorias ¢ frequéncia/visibilidade de roétulos. Os achados consolidados séo:

Diversidade (HHI invertido).

P1 manteve alta diversidade ¢ baixa repeticio tematica, beneficiado por curadoria ativa e seguimento
de fontes plurais. P2 apresentou queda gradual de diversidade: a cada semana, o feed concentrou-se mais em 5—
8 canais principais, com menor entrada de novos dominios. P3 oscilou: ap6s interagdes intensas com contetido
emocional, houve picos de repeticio (mesmo tema/roteiro narrativo em curto intervalo), seguidos de breves
aberturas quando se aciona “ver menos” ou limpa historico — aberturas que se fecham rapidamente com novo
engajamento sensacionalista.

Exposicio contraditoria.

P1 recebeu contrapontos regulares em temas sensiveis (satde, politica, clima). P2 experimentou
escassez de dissonancia: quando conteidos divergentes apareciam, eram posicionados abaixo, com menor
persisténcia. P3 recebeu alguns contrapontos, porém em baixa densidade ¢ com downranking aparente
(aparigdes unicas, sem reincidéncia).

Rétulos e contextos.
Rotulos contextuais e painéis de autoridade foram mais visiveis em search e news cards; em videos
curtos e stories, apareceram menos ¢ com legibilidade inferior (fontes pequenas, sobreposicdes).

Efeito do comportamento.

Acdes simples (seguir fontes institucionais, usar “ver menos”, limpar historico) em P2 aumentaram a
diversidade no curto prazo. Em P3, o efeito foi transitorio: a memoria recente do engajamento prevaleceu,
sinalizando que sistemas atribuem alto peso a interagdes intensas e recentes (“frescura do sinal”).

Conclusdo parcial: a dieta informacional ¢ modulada tanto pelo design quanto pela propria agdo do
usudrio. A pedagogia deve explicitar efeitos comportamentais (o que cada gesto “ensina” ao algoritmo) e
protocolos de reset/curadoria.

Casos verificados: tipologias, engenharia de viraliza¢io e redes

Foram analisadas 64 pecas de desinformagdo verificadas por consoércios reconhecidos, distribuidas em
trés eixos tematicos (saude, politica, ciéncia/tecnologia). A codificacdo tipoldgica e a reconstrucao de trajetorias
produziram os seguintes achados:

Tipologias dominantes.

¢ Falso contexto (videos/imagens antigos reeditados como atuais);

¢ Frame enganoso (dados reais com narrativa distorcida);

e Mutacdes de contetido (reuploads com ajustes para burlar rétulos e filtros);
o Edicao sugestiva (cortes que alteram o sentido de fala/acontecimento).
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Formato/tempo.

Videos curtos (<60s) com hooks emocionais (indignacdo, medo) alcancaram pico de difusdo nas
primeiras 2—4 horas. Postagens em janelas de alto trafego (noite e fim de semana) criaram ondas de engajamento.
Contetidos em texto longo tiveram difusdo mais lenta, porém com vida 1itil maior em mensageria.

Alavancas algoritmicas.

Hashtags genéricas de alta tracdo funcionaram como guarda-chuva semaintico; cruzamentos
transplataformas (teaser em rede A, explica¢do “exclusiva” em rede B) contornaram rétulos. Em mensageria,
listas de transmissio ¢ encaminhamento em cascata amplificaram alcance com baixa observabilidade.

Redes de propagacio.

Grafos simples indicaram concentrag¢do em poucos nds com alto grau (contas de intermediagdo) e
modulos relativamente estanques (comunidades ideoldgicas). Intervengdes sobre nos ponte (alta intermediagio)
teriam potencial de reduzir difusdo com menor custo do que agdes dispersas.

Conclusao parcial: a desinformagdo bem-sucedida explora assimetrias de formato (video curto),
janelas de atencfo ¢ lacunas de moderagdo em zonas cinzentas. A alfabetizacdo midiatica precisa ensinar
verificacdo audiovisual (busca reversa, andlise de keyframes) e raciocinio por contexto, nao apenas checagem
literal de afirmacdes.

Meta-matriz: padrdes cruzados e oportunidades de intervencio
A integra¢do dos trés eixos (mecanismos algoritmicos, taticas de desinformagdo, oportunidades
pedagdgicas) revelou cinco padroes transversais com implicagdes praticas:

Padriao 1 — Loop emoc¢io—engajamento—recomendacio.

Mecanismo: priorizagdo de sinais afetivos gera aceleragdo algoritmica.

Tatica: hooks emocionais dominam formatos curtos.

Intervencdo: friccdo (prompts antes de compartilhar, cool-downs), rotinas de atencdo lenta (adiar, salvar,
checar) e ensino de gatilhos emocionais (reconhecer iscas).

Padrao 2 — Homofilia e fechamento de repertorios.

Mecanismo: personalizagao estreita fontes ao longo do tempo.

Tatica: narrativas operam em caAmaras de eco com baixa dissonancia.

Interveng@o: curadoria balanceada (listas verificadas e plurais), reset/ajuste de historico, ¢ exercicios
comparativos de feed (perfis-laboratorio).

Padriao 3 — Opacidade e mito da neutralidade.

Mecanismo: explicabilidade minima favorece crenca no “feed neutro”.

Tatica: exploracdo da opacidade para alegar “censura” quando ha downranking.

Intervenc@o: letramento de sistemas (como o sistema aprende com meus gestos), feedback explicito pos-clique
(“ver menos” — o que muda e por quanto).

Padrao 4 — Zonas cinzentas e resiliéncia interpretativa.

Mecanismo: moderagdo hesita em contetidos ambiguos.

Tatica: framing, insinuagdo, remix de conteudos reais.

Interven¢do: rétulos contextuais persistentes, elevaciao de fontes de autoridade, protocolos 4C (Contexto,
Contetido, Circulagdo, Codigo).

Padrao 5 — Friccio assimétrica por formato.
Mecanismo: videos curtos tém baixa “espessura cognitiva” para rétulos/avisos.
Tatica: concentrar payload em 30—60s.
Intervengdo: prompts visuais intrusivos porém breves, pré-visualizacdes com aviso, verificacio audiovisual
ensinada em sala.

Conclusdao parcial: a efetividade educacional cresce quando contetdo, circulagio e cédigo sdo
trabalhados juntos. Intervengdes exclusivamente conteudistas ndo alcancam os efeitos ecossistémicos
produzidos por algoritmos.

Artefatos aplicados e indicadores de acompanhamento
A partir dos achados, derivamos produtos e métricas operacionais:
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(i) Mapa de affordances por plataforma.
Quadro vivo com: onde estdo controles de recomendacao, explicabilidades, rotulos ¢ ferramentas de
apelacio; inclui “caminho de cliques” ¢ “o que muda ap6s usar”.

(i) Estudos de caso “antes/depois” (perfis-sentinela).

Sequéncias visuais evidenciam deriva de feed (fechamento de repertdrio) e reabertura apos curadoria
balanceada/reset. Acompanha rubrica para docentes avaliarem diversidade de fontes.
(iii) Checklist 4C para usudrios.

Contexto (quem, onde, quando), Contetido (alegagdes, evidéncias), Circula¢do (como ¢ onde se
espalha), Codigo (quais sinais ¢ designs amplificam). Esse checklist operacionaliza leitura de sistemas em
linguagem simples.

(iv) Indicadores de curso.

e indice de Diversidade de Fontes (IDF): versio pedagogica do HHI invertido;

o Exposicao Contraditoria (EC): proporcao de itens com visdo oposta em temas sensiveis;

o Repeticio Tematica (RT): incidéncia de itens similares em janela de 24—72h;

e Uso de Controles (UC): acdes de “ver menos”, reset, gestao de notificagdes;

e Atraso de Compartilhamento (AC): tempo médio entre ver e compartilhar como proxy de “atencdo lenta”.

(v) Kit de verificacao audiovisual.

Passo a passo de busca reversa de imagem/video, extracdo de keyframes, verificagdo de metadados
(quando disponiveis) e cruzamento com bases de checagem.

Conclusdo final dos resultados: a triangulagdo dos trés eixos metodologicos demonstra que a
vulnerabilidade informacional do usuario ¢ produzida tanto por conteidos quanto por sistemas. Assim, a
resposta mais promissora combina (a) alfabetizacdo mididtica ampliada para leitura de plataformas, (b)
intervencdes de design que criem atrito ttil nos pontos criticos de viralizagdo e (c) governanca com
transparéncia auditavel e direitos efetivos do usudrio. Esses elementos, traduzidos em artefatos e indicadores,
oferecem uma trilha pratica para curriculos, formagao docente e politicas institucionais.

IV.  Discussao

O que os resultados revelam sobre a légica socioalgoritmica da desinformacao

Os resultados convergem para uma tese central: conteiido enganoso prospera porque se articula a
logica de otimizacio por engajamento, caracteristica dos sistemas de recomendagdo contemporaneos. O loop
emocio—engajamento—recomendacido sintetiza esse acoplamento: mensagens com forte carga afetiva
(indignagdo, medo, humor acido) geram respostas rapidas que servem de sinais de qualidade para o algoritmo,
elevando sua posi¢do no ranking e, em seguida, sua exposicao. Esse mecanismo explica por que mesmo contetudos
limitrofes — sem falsidade flagrante — podem se difundir com eficacia superior: ndo dependem de veracidade,
e sim de capacidade de capturar atencio.

Essa logica, por si, ndo implica “ma inteng@0” das plataformas; ela decorre de uma funcio-objetivo
(reter usuarios para maximizar valor economico/publicitario) que, sem salvaguardas, cria externalidades
epistemologicas: polarizagdo, fechamento de repertorios e amplificagdo de material enganoso. Dai decorre uma
consequéncia normativa crucial: politicas e pedagogias focadas apenas no conteiido (remogao/rotulagem) néo
bastam; ¢ preciso intervir no circuito socioalgoritmico que confere velocidade e escala a desinformacao.

Homofilia, conforto cognitivo e a “dieta informacional”

O comportamento dos perfis-sentinela mostra que a personalizagdo tende a estreitar o repertorio —
efeito homofilico que se acumula por semanas. Essa contragao ¢ sedutora porque oferece conforto cognitivo: ver
“mais do mesmo” reduz dissondncia e esforgo interpretativo. Entretanto, tal conforto cobra prego alto em
resiliéncia epistémica: quanto mais homogénea a dieta informacional, maior a vulnerabilidade a narrativas
enviesadas e menor a probabilidade de contato com contraevidéncias.

A implica¢do pedagdgica ¢ dupla. Primeiro, alfabetizagdo mididtica ndo pode se limitar a andlise de
mensagens; ela deve incluir gestdo ativa da dieta informacional: seguir fontes plurais, revisar periodicamente o
historico de interesses, usar intencionalmente recursos como “ver menos” e “pausar personaliza¢ao”. Segundo,
escolas e organizagdes precisam ensinar técnicas de curadoria balanceada — listas verificadas com diversidade
editorial, rotinas de “reset” e exercicios de exposicao deliberada a perspectivas divergentes — como parte do
letramento de sistemas.
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Opacidade algoritmica e metacognicio digital

A opacidade identificada no walkthrough (explicagdes genéricas, efeitos pouco claros de controles) mina
a agéncia informacional. Sem feedback explicito (“o que muda quando clico em ver menos?”), o usuario nao
consegue aprender com o sistema; e, sem explicabilidade minima, cresce o mito do feed neutro. Isso alimenta
dois problemas: (i) baixa eficacia das estratégias pedagdgicas, que dependem de “alavancas visiveis” para formar
habitos; e (ii) terreno fértil para enquadramentos conspiratdrios (“fui censurado”), ja que downranking ¢ invisivel
por desenho e facilmente reinterpretado como perseguigao.

A resposta educativa proposta nos resultados — laboratérios de feed e “mapas de affordances” — tem
mérito por produzir uma metacognicao digital: o discente observa, em tempo real, como gestos moldam sua
exposi¢do. Contudo, sem apoio de design (feedbacks claros, controle acessivel, fooltips compreensiveis), essa
metacognicao fica restrita a exercicios pontuais. A sintese ¢ clara: educagio e design devem caminhar juntos;
um reforc¢a o outro.

Zonas cinzentas, verificacio audiovisual e resiliéncia interpretativa

A tipologia dos casos verificados mostra predominancia de zonas cinzentas (falso contexto, framing
enviesado, edi¢des sugestivas). Tais pecas driblam filtros binarios porque nio mentem o tempo todo;
reorganizam énfases e contextos. Em ecologias centradas em video curto, a fric¢do cognitiva para checar ¢ maior
que a fric¢do de consumo, o que amplia a vantagem competitiva da desinformacao.

Aqui, a contribuicao pedagogica deve migrar de checklists simplistas (“10 sinais de fake news”) para
raciocinios estruturados que incorporem verificagdo audiovisual (busca reversa, andlise de keyframes,
rastreamento de origem) ¢ leitura de circula¢io (quem amplifica, como, quando, por qué). O protocolo 4C
(Contexto, Contetdo, Circulagdo, Codigo) enderega essa lacuna ao levar o aluno a examinar sistemas de difusao
¢ sinais de design, ndo apenas a superficie textual/visual.

Fric¢io assimétrica e o papel do design atencional

Os resultados mostraram que rétulos e knowledge panels ajudam em search ¢ news cards, mas perdem
eficacia em formatos de alta velocidade atencional (video curto, stories). Essa friccio assimétrica exige
designs de intervalo que preservem a fluidez sem abdicar da responsabilidade: prompts breves antes do
compartilhamento, atrasos minimos em encaminhamentos massivos, pre-bunking (alertas sobre taticas comuns)
inseridos contextualmente e rotulagem persistente que “grude” ao conteudo mesmo apds reuploads.

Notavelmente, microrrespiros atencionais — como o simples ato de adiar o botdo “compartilhar” —
apareceram como intervengdo de alto impacto/baixo custo. Ao treinar “respostas lentas”, a alfabetizagdo
midiatica contraria a economia da pressa e devolve um segundo de reflexao ao usuario. Em larga escala, micro-
adiamentos podem reduzir a velocidade de cascatas o suficiente para que a checagem alcance a audiéncia-alvo.

Governanca: o limite da autorregulacao e a necessidade de padroes auditaveis

A analise documental evidenciou o descompasso entre retdrica de transparéncia e realidade operacional
(pouca granularidade, auséncia de SLAs de apelacdo, escassez de sandboxes de dados para pesquisa). A
autorregulagdo, sozinha, ndo cria os incentivos corretos para abrir caixas-pretas e padronizar indicadores. Por
isso, os achados sustentam uma agenda regulatoria baseada em risco e auditabilidade: avaliacdes periddicas de
risco sistémico, relatérios metodologicamente comparaveis, acesso seguro a dados para pesquisadores e
medidas de devido processo em moderacdo. Isso ndo equivale a “comandar contetidos” — significa regular
processos (explicabilidade, acesso, prestacao de contas), preservando a liberdade de expressdo e possibilitando
controle social informado.

A presenca desses padrdes regulatorios, por sua vez, facilita a pedagogia: professores podem ancorar
praticas em dados oficiais e métricas estaveis, fortalecendo a confianga publica no processo educativo e
reduzindo a disputa simbolica sobre “quem decide a verdade”.

Da alfabetizacdo de mensagens a alfabetizacao de ecossistemas

Uma contribuigdo conceitual dos resultados € reposicionar alfabetizagdo midiatica/letramento digital
como alfabetizacdo de ecossistemas. Em vez de “ensinar a ver mentiras”, trata-se de ensinar a ler sistemas:
entender como ranking e recomendacdo funcionam, como a atencdo ¢ cultivada por design, como sinais
comportamentais treinam modelos ¢ como comunidades propagadoras operam. Esse deslocamento ndo

abandona a verificagdo factual; ele a completa com leitura de circuitos de circulagdo e codigos de plataforma.

Trés eixos praticos emergem:

1. Conteudo (veracidade, evidéncias, retorica);

2. Circulacio (trajetoria, hooks, comunidades amplificadoras);

3. Cddigo/Sistema (controles, explicabilidades, habitos atencionais).
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Programas que abordam os trés mostraram, nos resultados, maior potencial de alterar trajetérias de
exposicao e reduzir vulnerabilidades.

Intervencédes de alto retorno: curadoria balanceada, rotinas de reset e métricas simples

As intervencdes destacadas — curadoria balanceada, rotinas de reset (limpar historico, revisar
interesses) e microrrespiros — sdo particularmente valiosas porque alavancam o proprio desenho das
plataformas. Elas ndo dependem de mudancas regulatérias complexas nem de acesso a APIs internas; dependem
de praticas ensiniveis ¢ mensuraveis. A adogdo de métricas pedagdgicas simples (Indice de Diversidade de
Fontes, Exposi¢cdo Contraditdria, Repeti¢do Tematica, Atraso de Compartilhamento) cria feedbacks para o aluno
¢ evidéncias para o docente, reduzindo o “abstracionismo” da educag@o midiatica.

Entretanto, o efeito ¢ mais robusto quando institui¢des (escolas, bibliotecas, secretarias) constroem
ecossistemas de apoio: listas publicas de fontes pluralistas, calendarios de “limpeza de feed”, oficinas periodicas
de verificagdo audiovisual e parcerias com jornalismo local. A infraestrutura social sustenta habitos
individuais.

Limites, tensoes e realismo institucional

Os limites metodologicos — janelas curtas, perfis limitados, caixas-pretas — convidam a prudéncia.
As inferéncias sdo analiticas, ndo estatisticas. Ainda assim, a triangulacdo entre literatura, documentos,
observagdo funcional e casos verificados confere consisténcia aos padrdes identificados. Outra tensdo reside na
escala: praticas de letramento sdo granulares, ao passo que sistemas algoritmicos sdo massivos. A resposta ndo
¢ desistir do micro, ¢ sim acoplar microintervengdes pedagdgicas a macroarranjos de governanca
(transparéncia, auditabilidade, avaliag@o de risco), criando redundéncias positivas.

Ha, por fim, uma tensdo politica inevitavel: toda intervengdo que reduz viralizagdo nociva pode ser lida
como “censura”. Por isso, os achados favorecem estratégias processuais (explicar, justificar, permitir apelacdo)
¢ educaciio para a pluralidade informacional, em vez de “listas negras” de contetidos. Legitimidade importa
tanto quanto eficacia.

Agenda consequente: pesquisa, politica e pratica

Os resultados delineiam uma agenda consequente:

e Pesquisa: desenvolver proxies auditaveis de diversidade/polarizagdo; avaliar impacto causal de
microrrespiros; construir métodos padronizados de auditoria externa de recomendagdo com dados
publicos/semipublicos; testar curriculos modulares de alfabetizagdo de ecossistemas em diferentes faixas
etarias.

o Politica e regulacio: instituir relatorios de risco comparaveis; exigir explicabilidade orientada ao usuario;
abrir portas seguras para pesquisa (dados sintéticos, clean rooms); financiar programas de alfabetizacéio
midiatica com énfase em verifica¢do audiovisual e letramento de sistemas.

e Pratica educativa: escalar kits didaticos (mapas de affordances, estudos de caso, protocolos 4C), incluir
métricas de curso (IDF, EC, RT, AC) e promover comunidades de pratica entre docentes, bibliotecarios e
jornalistas.

Sintese: do remédio pontual a resiliéncia sistémica

Em sintese, os achados indicam que a vulnerabilidade a desinformagao ¢ cocriada por trés forgas: (i)
arquiteturas algoritmicas orientadas a engajamento; (ii) estratégias comunicacionais que exploram emoc¢des
e lacunas de moderagdo; e (iii) habitos atencionais formados em ambientes de alta competi¢do por tempo de tela.
Enfrenta-la requer respostas ecossistémicas: design que introduza friccdes uteis, governanga com
transparéncia auditavel e educago que ensine sistemas, ndo s6 mensagens. A alfabetizagdo midiatica, acoplada
ao letramento digital, deixa de ser “complemento” para tornar-se infraestrutura de resiliéncia democratica: um
conjunto de praticas que amplia a autonomia informacional, preserva a pluralidade e fortalece a deliberacio
em sociedades interconectadas.

Em tltima analise, o objetivo ndo ¢ “blindar” cidadios contra cada pega enganosa, algo impossivel, mas
reduzir a superficie de ataque ¢ aumentar o tempo de meia-vida da reflexdo no circuito social. Quando
conteudo, circulaciio e cédigo sdo ensinados em conjunto — e quando plataformas e politicas piblicas ndo
sabotam esse ensino com opacidade e incentivos desalinhados — a sociedade em rede se aproxima de um
equilibrio mais saudavel entre liberdade expressiva e qualidade informacional. Essa ¢ a aposta desta discussao:
alfabetizar o ecossistema para que a tecnologia seja um meio de cidadania critica, € ndo uma maquina de ruido.
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V.  Conclusao

Este artigo examinou a interse¢do entre arquiteturas algoritmicas, ecossistemas de desinformacio e
letramento/alfabetizacdo midiatica na sociedade em rede, articulando evidéncias teodricas, documentais e
empiricas. O conjunto dos achados sustenta trés proposi¢des centrais.

Primeiro, a difusdo bem-sucedida da desinformacao ndo decorre apenas da falsidade do contetido, mas
do seu encaixe estrutural nos sistemas de recomendagdo otimizados por engajamento. O loop emocio—
engajamento—recomendaciio confere velocidade e escala a mensagens com forte carga afetiva, enquanto a
homofilia promovida pela personalizagdo tende a estreitar repertorios e reduzir o contato com visdes
contraditorias. Sem salvaguardas, a funcdo-objetivo de maximizar atengdo produz externalidades
epistemologicas — polarizagdo, fechamento informacional, erosdo de confianga — que transcendem a esfera
técnica e afetam diretamente a saide democratica.

Segundo, respostas focadas exclusivamente em contetido (remogao, rotulagem) sdo necessarias, porém
insuficientes. O problema ¢ socioalgoritmico: envolve o desenho de plataformas, incentivos de circulacdo,
habitos atencionais e estratégias de comunicacdo oportunistas. A mitigacdo efetiva requer intervir
simultaneamente em trés camadas — contetdo, circulacdo ¢ cédigo —, reposicionando a alfabetizacdo
mididtica como alfabetizacio de ecossistemas: ler mensagens, ler trajetorias de difusdo e ler sistemas (ranking,
recomendagdo, fricgdes e controles).

Terceiro, a educacdo ganha poténcia quando encontra apoio institucional em design e governanga.
Pedagogias que ensinam “como o sistema aprende com meus gestos” (laboratdrios de feed, mapas de affordances,
checklists de verificagdo audiovisual) tornam visivel o que a interface costuma ocultar. Contudo, sem
explicabilidade orientada ao usuario, controles acessiveis ¢ transparéncia auditavel, a formagao critica opera
com freios. E, portanto, estratégico acoplar programas de letramento a padrdes regulatérios de avaliagio de
risco, prestacdo de contas e acesso seguro a dados para pesquisa.

Do ponto de vista operacional, este estudo oferece um roteiro para transformar diagnosticos em pratica:

1.Recentrar a alfabetizacdo mididtica em trés eixos integrados — Conteudo, Circulacio e Codigo —,
substituindo checklists genéricos por raciocinios estruturados (protocolo 4C) e por exercicios situados
(comparagdo de feeds, analise de trajetorias, verificagcdo audiovisual com busca reversa e keyframes).

2. Institucionalizar habitos de curadoria: listas balanceadas de fontes confiaveis e plurais; rotinas de reset
(limpeza de historico, revisdo de interesses); € microrrespiros atencionais (adiar compartilhamento, ler antes
de enviar) como parte do curriculo e das politicas de uso escolar/organizacional.

3. Medir o que importa: indicadores simples e didaticos — Diversidade de Fontes, Exposicio Contraditéria,
Repeticao Tematica ¢ Atraso de Compartilhamento — para retroalimentar o aprendizado, dar feedback a
estudantes e permitir avaliacdo de impacto.

4.Exigir explicabilidade praticavel: nas plataformas, feedbacks claros apds “ver menos” ou ajustes de
recomendagdo; rétulos persistentes que acompanhem reuploads; prompts de fric¢do nos formatos de alta
viralizac¢do (video curto, encaminhamentos massivos).

5.Apoiar-se em governanca: relatorios padronizados de risco, acesso seguro a dados para pesquisa
independente, SLAs de apelacdo e transparéncia comparavel entre plataformas — condi¢des que ampliam a
confianca publica e dao lastro a educag@o.

Além das contribui¢des, reconhecemos limitac¢des: (i) o estudo empirico foi exploratdrio, com janelas
temporais curtas ¢ perfis-sentinela limitados; (ii) a natureza caixa-preta dos modelos restringe inferéncias
internas; (iii) o corpus de desinformagéo baseou-se em casos verificados, susceptivel a enviesar-se para taticas
mais detectaveis. Tais limites, contudo, foram mitigados por triangulag¢ao entre revisdo, analise documental,
observagdo funcional e analise tipoldgica, fornecendo padrdes replicaveis ¢ pontos de intervengdo com boa
transferibilidade.

3

Em termos de agenda, destacam-se cinco frentes de continuidade:

e Pesquisa aplicada: desenvolver proxies auditaveis de diversidade/polarizagdo; testar efeitos causais de
microrrespiros ¢ curadorias balanceadas; padronizar métodos de auditoria externa com dados
publicos/semipublicos; avaliar impactos de curriculos modulares por faixas etarias.

¢ Formacgio docente e materiais abertos: kits com mapas de affordances, roteiros de walkthrough, estudos de
caso “antes/depois” e rubricas para os indicadores propostos.

e Parcerias locais: articulacdo entre escolas, bibliotecas e redacdes (jornalismo local) para mediagdes de
confianga e oficinas regulares de verificagao audiovisual.

e Politica piblica: incorporar alfabetizacdo de ecossistemas nos curriculos oficiais, financiar laboratérios
pedagogicos e centros de checagem-escola, conectar transparéncia de plataformas a metas educacionais.

o Plataformas: elevar fricgdes nos pontos criticos, desenterrar controles, tornar explicavel o efeito das agdes
do usuario e abrir portas seguras para ciéncia independente.
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No balango final, a mensagem ¢ simples e exigente: ndo ha antidoto tinico para a desinformagéo em
ambientes mediados por algoritmos. H4, sim, arranjos sinérgicos capazes de reduzir a superficie de ataque e
ampliar a autonomia informacional. Quando design responsavel, regulacio auditavel ¢ educacio para
sistemas operam em concerto, a sociedade em rede se torna menos suscetivel ao ruido e mais apta a deliberagao
informada. O intento da alfabetizacdo mididtica, nessa chave, nao ¢ policiar discursos nem dictar consensos; ¢
devolver tempo cognitivo, repertério plural e controle de percurso ao cidaddo — para que ele possa ler,
decidir e participar com criticidade em um espago publico disputado por pessoas e por maquinas.

Em ultima instancia, formar leitores de ecossistemas € investir na resiliéncia democratica: um
compromisso cotidiano com a qualidade da informacao, a dignidade do debate e a responsabilidade compartilhada
entre usudrios, plataformas, instituicdes e educadores. E essa a base de um contrato informacional minimo para
0 nosso tempo — um pacto que ndo promete certezas faceis, mas condi¢es justas para que a verdade publica
seja construida, contestada e verificada sem que a mentira, a pressa e a opacidade levem vantagem por desenho.
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